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Kunden der Pri-
vate Inhouse
Cloud (PIC) pro-
fitieren bereits
heute von den
vielen Maoglich-
keiten die eine
eigene zentrale
Serverinfrastruktur auf dem aktuel-
len Stand der Technik mit sich bringt.

Kostenreduzierung, hohe Verfiigbar-
keit, hohe Flexibilitdt, zentrale Ver-
waltbarkeit der Systeme und vieles
mehr zdhlen zu den Vorteilen der Pri-
vate Inhouse Cloud. Verdanderungen
im Rechenzentrum und die Umset-
zung neuer gesetzlicher Anforderun-
gen sind nur einige der Themen, die in
die Entwicklung der Private Inhouse
Cloud 2.0 (PIC 2.0) mit eingeflossen
sind.

Compliance

Unsere Compliancepauschale
beinhaltet die Bereitstellung von
Vorlagen fiir die notwendigen

Sicherheits- und Risikoanalysen fiir

lhr Management der operationel-
len IT-Risiken. Diese Dokumente
beziehen sich auf die von uns be-
reitgestellten Module und Services
der PIC2.0.

Des Weiteren erhalten Sie regel-
mafige Quartalsberichte, wie u.a.
von den Priifungsverbanden fir
Genossenschaftsbanken gefordert.

Ihrem Bedarf nach Flexibilitdat be-
gegnen wir mit einem zentralisier-
ten Ansatz, bei dem Sie Ihre eigene
Infrastruktur selbst bei sich im Haus
betreiben. Wir liefern Ihnen die ent-
sprechenden Bausteine und Kompo-
nenten fiir einen reibungslosen Be-
trieb und eine perfekte Integration.

Die bisher bendtigte Vertrauensstel-
lung zwischen dem zentralen AD (Ac-
tive Directory) und der eigenen Infra-
struktur ist mit der PIC 2.0 nicht mehr
erforderlich.

Die PIC 2.0 umfasst unter anderem
den eigenverantwortlichen Betrieb
folgender Services:

File/Print Service

e Domino Service

e Application Services
Desktop/RemoteApp Services

In Kombination mit unserem Cen-
tral-Management und der Compli-
ance-Pauschale ergibt sich ein run-
des Gesamtpaket, welches bereits
von vielen Banken eingesetzt wird.
Selbstverstandlich kdnnen auch viele
unserer anderen Lésungen auf Basis
der PIC2.0 betrieben werden. Hierzu
zdhlen beispielsweise:

¢ Remote Desktop Services
¢ VolIP - innovaphone PBX
e macmon - NAC

e Firewall

e Internetzugang

Mit der PIC 2.0 bieten wir lhnen eine
umfassende Lésung fir den kosten-
glinstigen Eigenbetrieb Ihrer Infra-
struktur.

Requirements

Regulations

Audit

Standards 7
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Die PIC 2.0 besteht aus einzelnen Modulen, auch Services genannt, die beliebig kombiniert werden kénnen.

AD-Services
File-/Print
Domino Service
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Virtualization Service

Die Virtualization-Services bilden
das Fundament fir die Bereitstel-
lung von Diensten und Applikatio-
nen in der PIC 2.0. Basis ist hier der
Einsatz eines Hypervisors (VMware
vSphere oder Microsoft Hyper-V).
Der Hypervisor wird hoch-redun-
dant betrieben. Als Storage-Platt-

AD Services

Die AD-Services bieten ein Active-Di-
rectory fir Ihre eigene Infrastruktur.
Eine vordefinierte Struktur in Form
von standardisierten Organisations-
einheiten (OU) und Gruppenrichtli-
nien (GPO) sorgt fur einen einfachen
Start und einen sicheren Betrieb.

Private Inhouse Cloud 2.0

Internet Access

Application
Backup Service
Services
Desktop Services

form kommt Datacore DSS zum
Einsatz, entweder hyper-converged
oder als dediziertes SAN, aber im-
mer synchron gespiegelt.

Wir liefern die komplett vorkonfi-
gurierten Virtualisierungshosts inkl.
aussagekraftiger Dokumentation,
komplett konfiguriert. Die Inbe-
triebnahme kann per Plug & Play

Mittels AD-Sync werden Benutzer und
Gruppen aus dem AD lhres RZ-Dienst-
leisters automatisch und regelmaRig
in das eigene AD synchronisiert und
somit aktuell gehalten.

Die vordefinierten Gruppenrichtlinien
beriucksichtigen die Microsoft-Best-
Practices fur den sicheren Betrieb

eines Active

Synchronisation
der Benutzer und Gruppen

Anmeldung an RZ-Domine

Zugriff auf Kernbankverfahren tiber Anwendungsstarter/Citrix-Agent

Directory. Die
mitgelieferte
Dokumentati-
on unterstitzt
Sie bei einem
externen IT-
Audit.

Virtualization Service (VMware / Hyper-V)

Management

direkt durch Sie erfolgen. Bei Bedarf
unterstiitzen wir per Fernwartung
oder optional auch vor Ort.

File/Print, Domino und Ap-
plication Services

Fiir die Bereitstellung von File
und Print Service, Domino Service
und Application Services bieten
wir vorkonfigurierte virtuelle Ma-
schinen an, mit denen die ent-
sprechenden Dienste ohne viel
Aufwand muhelos und kosten-
glinstige in der PIC 2.0 bereitge-
stellt werden kénnen.
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Management-Services

Die Management-Services umfassen
Losungsbausteine fiir die Themen

e Patch-Management (WSUS)

e Anti-Virus (Kaspersky Business
Security SELECT oder ADVAN-
CED)

e Monitoring

Auch hierbei handelt es sich um eine
vorkonfigurierte virtuelle Maschine,
den Management-Server, der in der
PIC 2.0 bereitgestellt wird.

Der WSUS-Dienst tGbernimmt hier-
bei in Kombination mit unseren vor-
gefertigten Gruppenrichtlinien die
automatische Bereitstellung und
Verteilung der Microsoft-Security-
Patches fiur die einzelnen Kompo-
nenten der PIC 2.0.

Kaspersky Business-Security kommt
als Anti-Virus-Losung in den Varian-
ten Select oder Advanced zum Ein-
satz. Die vorgefertigten Richtlinien
sorgen fir ein einfaches Deploy-
ment in der PIC 2.0. Beim Einsatz
der Advanced-Variante erfolgt tber

PICAgent

Das PICAgent-Modul

besteht aus zwei Kom-

ponenten, einem Ser-

ver-Dienst (PICAgent-

Service) zur Verwaltung der zentralen
Konfiguration und Ausfiihrung von
zeitgesteuerten Aufgaben, wie bei-
spielsweise einer AD-Synchronisation
und einem Client (PICAgentClient) zur
Bereitstellung eines Basis-Client-Ma-
nagements.

die integrierte Schwachstellensu-
che ein automatisches Patch-Ma-
nagement fir Standard-Software-
produkte (Adobe, Chrome, Firefox,
etc.).

Zur Uberwachung aller wichtigen
Ressourcen der PIC 2.0 kommt der
PRTG Network Monitor zum Ein-
satz. Sdmtliche Komponenten, Ap-
plikationen und Dienste der PIC
2.0 werden hiermit Gberwacht. Bei
einfachen Stérungen, z.B. wenn ein
Windows-Dienst nicht mehr funk-
tionsfahig ist, kann mit Standard-
Aktionen (z.B. Dienst neu starten)
automatisch reagiert werden.

ADSync

Mittels ADSync werden automa-
tisch und zeitgesteuert

Organisations-Einheiten (OU‘s)
e Benutzer
e Gruppen
e Gruppen-Zugehorigkeiten
und -Verschachtelungen
von einem Quell-AD in ein Ziel-AD
synchronisiert. Im Zuge der Syn-
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Backup Service

Der Backup Service liefert das Daten-
sicherungskonzept fir die Uber die
PIC2.0 bereitgestellten Dienste und
Anwendungen. Die einzelnen virtu-
ellen Maschinen werden hierbei auf
Basis von Veeam Essentials oder Vee-
am Backup & Replication regelmaRig
gesichert.

Das Datensicherungskonzept beinhal-
tet hierbei Plane fur eine Tages, Wo-
chen und Monatssicherungen so dass
problemlos auch dltere Datenbestan-
de wiederhergestellt werden kénnen.

Auch eine regelmaRige Auslagerungs-
sicherung, beispielsweise auf ein por-
tables NAS-System ist in dem Konzept
vorgesehen. Neben einer umfangrei-
chen Beschreibung beinhaltet dieses
Modul u.a. auch ein Handbuch fir die
Administratoren indem die wichtigs-
ten Verfahren zur Sicherung und Wie-
derherstellung ausfihrlich beschrie-
ben sind.

chronisation kdnnen einzelne Attri-
bute automatisch und regelbasiert

angepasst werden.
bn-its
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Sitzungshost. Die Kennwort-Aktuali-
sierung erfolgt hierbei in Form eines
ClientTasks durch den PICAgentClient.
bn-its SingleSignOn wird auch von
weiteren bn-its Applikationen wie z.B.
den Remote Desktop Services ver-
wendet.

bn-its SSO

Bl Netzwerkfreigaben

e

bn-its SingleSignOn ermoglicht eine
automatische Kennwort-Synchronisa-
tion zwischen zwei synchronisierten
Domaénen, Uber die Anmeldung an
einem Client oder Remote Desktop

Ressourcen-Bereitstellung

Ressourcen wie Netzwerk-Lauf-
werke und  Netzwerk-Drucker
kdnnen Benutzer- und Gruppen-
abhangig zentral konfiguriert und
Uber den PICAgentClient transpa-
rent bereitgestellt werden.

In Kombination mit dem ADSync
und bn-its SingleSignOn kann auch
ein transparenter Zugriff auf Res-
sourcen anderer Domanen (auch
ohne das Vorhandensein einer
‘ Vertrauensstellung) bereitgestellt

L 3

ClientTasks

In Form von ClientTasks kdnnen ein-
zelnen Aufgaben dem Client zur Ab-
arbeitung zugewiesen werden. Der
Ausfiihrungszeitpunkt wird in Form
eines Triggers (Anmeldung, Abmel-
dung, Cron) definiert. ClientTasks
kénnen gleichzeitig und/oder nach-
einander/synchronisiert verarbeitet
werden.

Folgende ClientTasks stehen aktuell
zur Verfliigung:

e UpdateCredentials - Kennwort in
einer anderen Domane aktuali-
sieren

e MapHomeDrive - HomeDrive be-
reitstellen

e MapNetworkDrive - konfigurierte
Netzwerk-Laufwerke bereitstellen

e MapNetworkPrinter - konfigurier-
te Netzwerk-Drucker bereitstellen

e SetRegistry - User-spezifische Re-
gistry-Einstellungen setzen (persis-
tent oder mit Undo-Funktion)

e StartProgram - Programm/Skript
starten

e WaitForProcess - auf die Beendi-
gung eines Prozesses warten

Jeder ClientTask kann mit einer ACL
versehen und optional mit einer Fil-
terListe kombiniert werden.

werden.
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Verbinde
Netzwerkdrucker

(MapMetworkPrinters)
MapNetworkResources
of Type Print
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Ok,
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Wir haben die richtige
Lésung fur Sie!
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